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В связи с изменением перечня лиц, чьи персональные данные обрабатываются в I М(Л

1. Признать утратившими силу следующие документы:

—  Политику в отношении обработки персональных данных, являющуюся приложением 

к приказу №  19-ла от 15.03.2018 г.;

—  Положение об обработке и защите персональных данных, являющееся приложением 

к приказу № 19-ла от 15.03.2018 г.

2. Утвердить:

—  Политику в отношении обработки персональных данных (приложение I ):

—  Положение об обработке и защите персональных данных (приложение 2).

3. Ведущему документоведу Ивановой И.Г. ознакомить работников Ш О У  «СМК > с 

документами, перечисленными в п.2. подлинную подпись.

4. Приказ довести до лиц, входящих в состав постоянно действующей комиссии по чаши ю 

персональных данных, под личную подпись.

5. Контроль за исполнением приказа оставляю за собой.
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Информация о документе

Назначение документа

Положение об обработке и защите персональных данных определяет особенности 
защиты и обработки персональных данных в ГПОУ «СМК», осуществляемой с 
использованием средств вычислительной техники и без использования таких средств.

Настоящее положение определяет состав основных организационных и технических 
мер по обеспечению безопасности персональных данных при их обработке в ГПОУ «СМК».

Цели принятия

Формализация условий и порядка обработки и защиты персональных данных в I 11()\ 
«СМК».

Обеспечение защиты прав и свобод человека и гражданина при обработке его 
персональных данных в ГПОУ «СМК», в том числе защиты прав на неприкосновенность 
частной жизни, личную и семейную тайну.

Область применения

Действие настоящего положения распространяется на все структурные подразделения 
ГПОУ «СМК».

Все лица, допущенные приказом директора ГПОУ «СМК» к обработке персональных 
данных в ГПОУ «СМК», а также лица, на которых локальными нормативными актами I 11()У 
«СМК» возлагается ответственность за обеспечение безопасности персональных данных, в 
обязательном порядке должны быть ознакомлены с настоящим положением пол полнись

Обеспечение безопасности персональных данных является составной частью 
деятельности ГПОУ «СМК».

Вступление в силу

С момента утверждения директором ГГ10У «СМК». Действует бессрочно до шмены 
или отмены.

Все изменения вносятся приказом директора ГГ10У «СМК». Пересмотр 
осуществляется по мере необходимости постоянно действующей комиссией по зашию 
персональных данных в следующих случаях:

-  при изменении законодательства РФ в области персональных данных:
-  при изменении условий и порядка обработки и защиты персональных данных в I IIOV

«СМК»;
-  при определении такой необходимости по результатам проведения внутреннею

контроля обеспечения зашиты персональных данных.
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Термины и определения

Автоматизированная обработка персональных данных обработка персональных 
данных с помощью средств вычислительной техники (Федеральный закон от 27.07.2006 N" 

152-ФЗ).

База данных -  совокупность данных, организованных по определенным правилам, 
предусматривающим общие принципы описания, хранения и манипулирования данными, 
независимая от прикладных программ (ГОСТ 20886-85).

Биометрические персональные данные -  сведения, которые характеризуют 
физиологические и биологические особенности человека, на основании которых можно 
установить его личность (Федеральный закон от 27.07.2006 № 152-ФЗ).

Блокирование персональных данных -  временное прекращение обработки 
персональных данных (за исключением случаев, если обработка необходима для уточнения 
персональных данных) (Федеральный закон от 27.07.2006 № 152-ФЗ).

Допуск к информации -  процедура оформления права на доступ к защищаемой 
информации.

Доступ к информации -  возможность получения информации и ее использования 
(Федеральный закон от 27.07.2006 № 149-ФЗ).

Защита информации -  деятельность, направленная на предотвращение утечки 
защищаемой информации, несанкционированных и непреднамеренных воздействий на 
защищаемую информацию (ГОСТ Р 50922-2006).

Защищаемая информация -  информация, являющаяся предметом собственности и 
подлежащая защите в соответствии с требованиями правовых документов или требованиями, 
устанавливаемыми собственником информации (ГОСТ Р 50922-2006).

Информационная система персональных данных совокупность содержащихся в 
базах данных персональных данных и обеспечивающих их обработку информационных 
технологий и технических средств (Федеральный закон от 27.07.2006 № 152-ФЗ).

Информационные ресурсы -  отдельные документы и отдельные массивы 
документов, документы и массивы документов, содержащихся в информационных системах 
(библиотеках, архивах, фондах, банках данных, информационных системах других видов) 
(ГОСТ Р 51275-99).

Информационные технологии -  процессы, методы поиска, сбора, хранения, 
обработки, предоставления, распространения информации и способы осуществления таких 
процессов и методов (Федеральный закон от 27.07.2006 № 149-ФЗ).

Конфиденциальность персональных данных -  обязательное для соблюдения 
оператором или иным получившим доступ к персональным данным лицом требование не 
допускать их распространения без согласия субъекта персональных данных иди наличия 
иного законного основания («Базовая модель угроз безопасности персональных данных при
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их обработке в информационных системах персональных данных», утверждена шместитедем 
директора ФСТЭК России 15.02.2008).

Обезличивание персональных данных -  действия, в результате которых становится 
невозможным без использования дополнительной информации определить принадлежность 
персональных данных конкретному субъекту персональных данных (Федеральный закон от
27.07.2006 № 152-ФЗ).

Обработка персональных данных -  любое действие (операция) или совокупность 
действий (операций), совершаемых с использованием средств автоматизации или без 
использования таких средств с персональными данными, включая сбор, запись, 
систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, 
использование, передачу (распространение, предоставление, доступ), обезличивание, 
блокирование, удаление, уничтожение персональных данных (Федеральный закон от
27.07.2006 №  152-ФЗ).

Оператор (персональных данных) -  государственный орган, муниципальный орган, 
юридическое или физическое лицо, самостоятельно или совместно с другими лицами 
организующие и (или) осуществляющие обработку персональных данных, а также 
определяющие цели обработки персональных данных, состав персональных данных, 
подлежащих обработке, действия (операции), совершаемые с персональными данными 
(Федеральный закон от 27.07.2006 № 152-ФЗ).

Персональные данные -лю бая информация, относящаяся к прямо или косвенно 
определенному или определяемому физическому лицу (субъекту персональных данных) 
(Федеральный закон от 27.07.2006 № 152-ФЗ).

Предоставление персональных данных -  действия, направленные на раскры то  
персональных данных определенному лицу или определенному кругу лиц (Федеральный 
закон от 27.07.2006 №  152-ФЗ).

Распространение персональных данных действия, направленные на раскры то  
персональных данных неопределенному кругу лиц (Федеральный закон oi 27.07.2006 N" 1 52 
ФЗ).

Система защиты персональных данных -  совокупность организационных и (или) 
технических мер, определенных с учетом актуальных угроз безопасности персональных 
данных и информационных технологий, используемых в информационных системах 
персональных данных (Постановление Правительства РФ от 0 1. 1 1.2012 № I 1 I() ).

Специальные категории персональных данных -  персональные данные, 
касающиеся расовой, национальной принадлежности, политических взглядов, религиозных 
или философских убеждений, состояния здоровья, интимной жизни (Федеральный закон <ч
27.07.2006 №  152-ФЗ).

Средства вычислительной техники -  совокупность программных и технических 
элементов систем обработки данных, способных функционировать самостоятельно или в 
составе других систем («Средства вычислительной техники. Зашита oi 
несанкционированного доступа к информации. Показатели защищенности oi
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несанкционированного доступа к информации», утверждено решением председателя 
Государственной технической комиссии при Президенте РФ от 30.03.1992).

Средство защиты информации -  техническое, программное, программно­
техническое средство, вещество и (или) материал, предназначенные или используемые для 
защиты информации (ГОСТ Р 50922-2006).

Трансграничная передача персональных данных передача персональных данных 
на территорию иностранного государства органу власти иностранного государства, 
иностранному физическому лицу или иностранному юридическому лицу (Федеральный 

закон от 27.07.2006 № 152-ФЗ).

Угроза безопасности персональных данных -  совокупность условий и факторов, 
создающих опасность несанкционированного, в том числе случайного, доступа к 
персональным данным, результатом которого могут стать уничтожение, изменение, 
блокирование, копирование, предоставление, распространение персональных данных, а 
также иные неправомерные действия при их обработке в информационной системе 
персональных данных (Федеральный закон от 27.07.2006 № 152-ФЗ).

Уничтожение персональных данных -  действия, в результате которых становится 
невозможным восстановить содержание персональных данных в информационной системе 
персональных данных и (или) в результате которых уничтожаются материальные носители 
персональных данных (Федеральный закон от 27.07.2006 № 152-ФЗ).
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Обозначения и сокращении

ИСПДн -  информационная система персональных данных;
ИТ -  информационные технологии;
Комиссия -  постоянно действующая комиссия по защите персональных 

данных;
J1HA -  локальные нормативные акты;
НПА -  нормативные правовые акты;
ПДн -  персональные данные;
ПО -  программное обеспечение;
Оператор — ГПОУ «СМК»;
СВТ -  средства вычислительной техники;
СЗПДн -  система защиты персональных данных;
СЗИ -  средство защиты информации;
УБПДн -  угрозы безопасности персональных данных;
ФЗ «О ПДн» -  Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных 

данных».
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1. Общие положении

1.1. Обработка ПДн Оператором осуществляется на законной и справедливой основе.

1.2. Состав и содержание обрабатываемых Оператором ПДн, а также пели и основания их 
обработки определяются Перечнем обрабатываемых ПДн.

1.3. ПДн обрабатываются как с использованием СВТ, так и без использования таких средств.

1.4. Директор Оператора определяет способы документирования, обработки и зашиты ПДн 
на базе современных ИТ.

1.5. Все работники Оператора, независимо от участия в обработке ПДн. принимаю! на себя 
обязательства о неразглашении ПДн, ставших им известными в результате исполнения своих 
служебных (трудовых) обязанностей или при иных обстоятельствах.

1.6. Типовая форма заявления о неразглашении ПДн утверждается директором. 
Подписанные заявления о неразглашении ПДн хранятся в личных делах работников 
Оператора.

1.7. Оператор обеспечивает конфиденциальность обрабатываемых ПДн, за исключением 
ПДн, которые в установленных федеральными законами случаях могут быть опубликованы в 
средствах массовой информации или иных общедоступных источниках информации, и но 
допускает их распространения без согласия субъекта ПДн либо наличия иного законною 
основания.

1.8. Документы, содержащие ПДн, являются конфиденциальными. Гриф 
конфиденциальности на таких документах не проставляется.

1.9. Методическое руководство и контроль над соблюдением требований настоящего 
положения, а также требований других J1HA Оператора, регламентирующих обрабогк\ и 
защиту ПДн, возлагается на Комиссию.
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2. Обработка

2.1. Условия

2.1.1.Обработка ПДн Оператора ограничивается достижением целей, определенных 
Перечнем обрабатываемых ПДн.

2.1.2. Не допускается обработка ПДн, несовместимая с целями их сбора.

2.1.3. Обработка ПДн Оператора осуществляется после:

1. Получения согласия субъекта ПДн, за исключением случаев, предусмотренных п.2 .1.6 
настоящего положения.

2. Направления уведомления об обработке ПДн (о намерении осуществлять обработку 
ПДн) в Управление Федеральной службы по надзору в сфере связи. ИТ и массовых 
коммуникаций по республике Коми, за исключением случаев, предусмотренных ч.2 
ст.22 ФЗ «О ПДн».

3. Принятия необходимых мер по обеспечению безопасности ПДн.

2.1.4. Все ПДн, полученные в виде незаверенных копий, заполненных типовых форм и 
бланков или со слов субъекта ПДн, проверяются работником Оператора, осуществляющим 
их сбор, на соответствие оригиналам документов, принадлежащих данному субъекту ПДн

2.1.5. Не допускается использование ПДн в целях причинения имущественного и моральною 
вреда субъектам ПДн, а также затруднения реализации их прав и свобод. Ограничение прав 
граждан РФ на основе использования информации об их социальном происхождении, о 
расовой, национальной, языковой, религиозной и партийной принадлежности запрещено и 
карается в соответствии с законодательством РФ.

2.1.6.Обработка ПДн допускается в следующих случаях:

-  с согласия субъекта ПДн;
-  обработка ПДн необходима для достижения целей, предусмотренных международным 

договором РФ или законом, для осуществления и выполнения, возложенных 
законодательством РФ на Оператора функций, полномочий и обязанностей:

-  обработка ПДн необходима для предоставления государственной иди м \нинипадьноп 
услуги в соответствии с Федеральным законом от 27.07.2010 №  210-ФЗ «Об 
организации предоставления государственных и муниципальных усл \л». для 
обеспечения предоставления такой услуги, для регистрации субъекта на едином 
портале государственных и муниципальных услуг:

-  обработка ПДн необходима для исполнения договора, стороной которого либо 
выгодоприобретателем или поручителем по которому является субъект ПДн. а также 
для заключения договора по инициативе субъекта ПДн или договора, по которому 
субъект ПДн будет являться выгодоприобретателем или поручителем:

-  обработка ПДн необходима для защиты жизни, здоровья или иных жизненно важных 
интересов субъекта ПДн, если получение согласия субъекта 11Дн невозможно:
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-  обработка ПДн необходима для осуществления прав и законных интересов Оператора 

или третьих лиц либо для достижения общественно значимых целей при условии, чю  

при этом не нарушаются права и свободы субъекта ПДн;
-  в статистических или иных исследовательских целях, за исключением целей, 

связанных с политической агитацией, продвижением товаров, работ и услуг на рынке;
-  к ПДн предоставлен доступ неограниченному кругу лиц субъектом ПДн либо по его 

просьбе;
-  ПДн подлежат опубликованию или обязательному раскрытию в соответствии с 

законодательством РФ.

2.1.7.Оператор не имеет права получать и обрабатывать специальные категории ПДн 
субъектов ПДн, за исключением случаев, если:

-  субъект ПДн дал согласие в письменной форме на обработку его 11Дн:
-  ПДн сделаны общедоступными субъектом ПДн;
-  обработка ПДн осуществляется в соответствии с законодательством о 

государственной социальной помощи, трудовым законодательством, 
законодательством РФ о пенсиях по государственному пенсионному обеспечении!, о 
трудовых пенсиях;

-  обработка ПДн осуществляется в медико-профилактических целях, в целях 
установления медицинского диагноза, оказания медицинских и медико-социальных 
услуг при условии, что обработка ПДн осуществляется лицом, профессионально 
занимающимся медицинской деятельностью и обязанным в соответствии с 
законодательством РФ сохранять врачебную тайну;

-  обработка ПДн необходима для защиты жизни, здоровья или иных жизненно важных 
интересов субъекта ПДн либо жизни, здоровья или иных жизненно важных интересов 
других лиц и получение согласия субъекта ПДн невозможно:

-  обработка ПДн необходима для установления или осуществления прав суоьею а 11Ди 
или третьих лиц, а равно и в связи с осуществлением правосудия:

-  обработка ПДн осуществляется в соответствии с законодательством РФ об обороне, о 
безопасности, о противодействии терроризму, о транспортной безопасности, о 
противодействии коррупции, об оперативно-розыскной деятельности. об 
исполнительном производстве, уголовно-исполнительным законодательством РФ:

-  обработка ПДн осуществляется в соответствии с законодательством об обязательных 
видах страхования, со страховым законодательством.

2.1.8. Обработка специальных категорий ПДн. осуществляющаяся в случаях, 
предусмотренных п.2.1.7 настоящего положения, незамедлительно прекращается, е с т  
устранены причины, вследствие которых она осуществляется, если иное не \еиию влени 
законодательством РФ.

2.1.9.Должностное лицо Оператора, ответственное за кадровое обеспечение, обязано 
проводить дополнительные мероприятия, направленные на подтверждение ф а к т  
направления резюме самим соискателем, в случае получения указанного резюме по канатам 
электронной почты или факсимильной связи. К таким мероприятиям относится приглашение
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соискателя на личную встречу с уполномоченными работниками Оператора, обратная связь 
посредством электронной почты и т.д.

2.1.10. Резюме, составленные в произвольной форме, при которой не представляется 
возможным однозначно определить физическое лицо его направившее, подлежа i 
уничтожению в течение десяти рабочих дней с момента их поступления.

2.1.11. Работники Оператора, осуществляющие сбор ПДн, разъясняют субъектам ПДн 
юридические последствия их отказа в предоставлении своих ПДн. если предоставление ПДн 
является обязательным в соответствии с законодательством РФ (трудовым 
законодательством, законодательством о медицинском, пенсионном и социальном 
страховании и др.).

2.1.12. Копировать и делать выписки из документов, содержащих ПДн. разрешается 
исключительно в служебных целях с письменного разрешения руководителя структурного 
подразделения.

2.1.13. При принятии решений, затрагивающих интересы работника Оператора, работодатель 
не имеет права основываться на ПДн работника, полученных исключительно в результате их 
автоматизированной обработки или электронного получения. Работодатель должен 
учитывать личные качества работника, его добросовестный и эффективный труд.

2.2. Сбор

2.2.1.Субъект ПДн является собственником своих ПДн и самостоятельно принимает 
решение об их предоставлении Оператору. В случае недееспособности либо 
несовершеннолетия субъекта ПДн решение о предоставлении его ПДн Оператор) принимав 
его законный представитель.

2.2.2. Работники Оператора обеспечивают точность, достаточность и актуальность ПДн при 
их обработке.

2.2.3. Все ПДн Оператор получает от субъектов ПДн или их законных представи телей.

2.2.4.Сбору подлежат только ПДн, соответствующие заявленным целям их обработки 
Обработка ПДн, избыточных по отношению к заявленным целям их обработки, не 
допускается.

2 .2.5.Объем и содержание обрабатываемых ПДн определяются в соответствии с 
Конституцией РФ, Трудовым кодексом РФ. Налоговым кодексом РФ. Гражданским 
кодексом РФ, ФЗ «Об образовании в РФ», ФЗ «О порядке рассмотрения обращений граждан 
РФ» и иными федеральными законами.

2.2.6. В случае невозможности получения ПДн от субъекта ПДн. Оператор имеет право 
получить его ПДн от третьей стороны, при условии наличия оснований, указанных в п.2.1.6 
настоящего положения, и предварительного уведомления субъекта ПДн о получении ею  
ПДн от третьей стороны. В уведомлении указываются цели, предполагаемые источники и 
способы получения ПДн.
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2.2.7.Оператор освобождается от обязанности уведомить субъекта ПДн о получении его 11Дн 
от третьей стороны в случае, если;

-  субъект ПДн уведомлен об осуществлении обработки его ПДн Оператором;
-  ПДн получены Оператором на основании федерального чакона или в связи с 

исполнением договора, стороной которого либо выгодоприобретателем или 
поручителем по которому является субъект ПДн;

-  ПДн сделаны общедоступными субъектом ПДн или получены из общедоступного 
источника;

-  Оператор осуществляет обработку ПДн для статистических или иных 
исследовательских целей, если при этом не нарушаются права и законные интересы 
субъекта ПДн;

-  уведомление субъекта ПДн нарушает права и законные интересы третьих лиц.

2.3. Храненме

2.3.1.Хранение ПДн Оператором осуществляется в форме, позволяющей определим, 
субъекта ПДн, не дольше, чем этого требуют цели обработки ПДн. если срок хранения 11Дн 
не установлен федеральным законом, договором, стороной которого, выгодоприобретателем 
или поручителем по которому является субъект ПДн.

2.3.2.Сроки хранения ПДн на бумажных носителях, а также в электронной форме, в виде 
электронных документов и (или) записей баз данных определяются Перечнем 
обрабатываемых ПДн.

2.3.3.Места хранения ПДн и их материальных носителей(бумажных. машинных) 
определяются Перечнем хранилищ ПДн и их материальных носителей.

2.3.4.Хранение ПДн осуществляется в порядке, исключающем их утрату. неправомерное 
использование и несанкционированный доступ к ним.

2.3.5.Не допускается объединение баз данных, содержащих ПДн. обработка которых 
осуществляется в целях, несовместимых между собой.

2.3.6.Материальные носители ПДн хранятся в кабинетах ответственных работников 
Оператора в запираемых шкафах, ящиках столов и сейфах.

2.3.7. Все меры конфиденциальности при обработке ПДн распространяются как на 
бумажные, так и на машинные носители информации.

2.4. Уничтожение

2.4.1.В случае достижения целей обработки ПДн (или в случае утраты необходимости 
достижения этих целей), обработка ПДн прекращается и ПДн (или их материальные 
носители) подлежат уничтожению в срок, не превышающий тридцати дней е д;иы 
достижения целей обработки ПДн (или в случае утраты необходимости доемтжепии них 
целей), если иное не предусмотрено договором, стороной которого, выгодоприобретателем 
или поручителем по которому является субъект ПДн, иным соглашением между Оператором
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и субъектом ПДн, либо если Оператор не вправе осуществлять обработку ПДн без согласия 
субъекта ПДн на основаниях, предусмотренных законодательством РФ.

2.4.2.Уничтожение материальных носителей ПДн производится после поступления от 
руководителей структурных подразделений, обрабатывающих ПДн, в Комиссию перечня (в 
том числе в электронном виде) подлежащих уничтожению материальных носителей ПДн с 
указанием основания для их уничтожения.

2.4.3. Уничтожение ПДн на бумажных носителях осуществляется исполнителями и 
присутствии членов Комиссии с оформлением акта по следующей процедуре:

1. Включение каждого отобранного к уничтожению документа (дела) отдельной 

позицией в акт.
2. Оформление в акте итоговой записи с указанием количества уничтожаемых 

документов (дел), подписание итоговой записи членами Комиссии, составившими им .
3. Письменное согласование акта с руководителями структурных подразделений, 

направившими запрос на уничтожение материальных носителей ПДн.
4. Сверка документов (дел) с описью, приведенной в акте уничтожения.
5. Уничтожение документов (дел) в присутствии членов Комиссии в составе не менее 

трех человек, принимавших участие в их сверке (проверке).
6. Подписание акта членами Комиссии.
7. Утверждение акта директором Оператора.

2.4.4.Уничтожение бумажных носителей ПДн производится путем сожжения, дробления, 
растворения или химического разложения, превращения в бесформеннмо масе\ или 
порошок. Допускается уничтожение документов (дел) путем измельчения в кусочки 

площадью не более 2,5 кв. мм.

2.4.5.Уничтожение ПДн на машинных носителях информации производится Комиссией с 
использованием специального программного обеспечения или средств гарантированною 
уничтожения информации. Об уничтожении (стирании) ПДн на машинных ноеикмях 
информации Комиссией составляется акт.

2.4.6.Уничтожение машинных носителей ПДн производится Комиссией механическим, 
термическим, химическим способом или методом намагничивания (разма! ничивания) 
магнитных дисков. Об уничтожении машинного носителя ПДн Комиссией eoeiau л яе к я  акл

2.4.7. Способ уничтожения материального носителя ПДн должен исключать возможное и. 
восстановления уничтоженных ПДн.

2.5. Обезличивание

2.5.1.Обезличивание ПДн обеспечивает не только их защиту от несанкционированною 
использования, но и возможность их обработки. Обезличенные данные обладаю! 
свойствами, сохраняющими основные характеристики обезличиваемых 11Дн.

2.5.2.Обезличивание ПДн проводится с целью ведения статистических наблюдений, 
снижения потенциального ущерба от разглашения ПДн и по достижению целей oopaooiMi
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ПДн или в случае утраты необходимости в достижении этих целей, если иное не 
предусмотрено законодательством РФ,

2.5.3. Наиболее перспективные и удобные для практического применения методы 
обезличивания ПДн:

-  метод введения идентификаторов (замена части сведений (значений ПДн) 
идентификаторами с созданием таблицы (справочника) соответствия 
идентификаторов исходным данным);

-  метод изменения состава или семантики (изменение состава или семантики ПДн 
путем замены результатами статистической обработки, обобщения или удаления 
части сведений);

-  метод декомпозиции (разбиение множества (массива) ПДн на несколько подмножеств 
(частей) с последующим раздельным хранением подмножеств);

-  метод перемешивания (перестановка отдельных записей, а также групп записей и 
массиве ПДн).

2.5.4.Для обезличивания ПДн применяются любые методы, не противоречащие 
законодательству РФ.

2.5.5. Решение о необходимости обезличивания ПДн принимает директор Опера юра.

2.5.6.Комиссия совместно с руководителями структурных подразделений, непосредственно 
осуществляющих обработку ПДн, готовит предложения по обезличиванию ПДн с 
обоснованием такой необходимости и метода обезличивания, который гарантирует свойства 
обезличенных данных (полнота, структурированность, релевантность, семан i ическаи 
целостность, применимость и анонимность), необходимые для дальнейшей их обработки.

2.5.7. Лица, ответственные за проведение мероприятий по обезличиванию ПДн. назначаются 
приказом директора.

2.5.8.Совместное хранение персональных и обезличенных данных не доиускаеюя.

2.5.9.Предпочитаемым методом обезличивания в случае достижения целей обработки ПДн 
или в случае утраты необходимости в достижении этих целей является метол изменения 
состава (удаление части сведений).

2.6. Обязанности в случае обнаружения нарушений

2.6.1. В случае выявления неправомерной обработки ПДн Оператором осушестнляе! 
блокирование неправомерно обрабатываемых ПДн на период проверки и в срок, не 
превышающий трех рабочих дней с даты этого выявления, прекращает неправомерную 
обработку ПДн.

2.6.2.В случае если обеспечить правомерность обработки ПДн невозможно. Оператор в срок, 
не превышающий десяти рабочих дней с даты выявления неправомерной обработки ПДн. 
уничтожает такие ПДн.

2 .6 .3 .06  устранении допущенных нарушений или об уничтожении ПДн Опертора 
уведомляет субъекта ПДн.
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2.6.4. В случае выявления неточных ПДн Оператор осуществляет блокирование 11Дн /laimoi о 
субъекту ПДн на период проверки, если блокирование ПДн не нарушает права и законные 

интересы субъекта ПДн или третьих лиц.

2.6.5.В случае подтверждения факта неточности ПДн Оператор на основании сведений, 
представленных субъектом ПДн, уточняет ПДн в течение семи рабочих дней со дня 
представления таких сведений и снимает блокирование ПДн.

2.6.6.В случае отсутствия возможности уничтожения ПДн в установленные сроки Оператор 
осуществляет блокирование таких ПДн и уничтожает их в срок не более чем шесть месяцев, 
если иной срок не установлен федеральным законом.

2.7. Особенности неавтоматизированной обработки

2.7.1.ПДн при их обработке, осуществляемой без использования СВТ. обособляются от иной 
информации, в частности, путем фиксации их на отдельных носителях, в специальных 

разделах или на полях форм (бланков).

2.7.2. Не допускается фиксация на одном бумажном носителе ПДн, цели обработки которых 
заведомо несовместимы. Для обработки каждой категории ПДн используются отдельные 

бумажные носители.

2.7.3. При несовместимости целей обработки ПДн. зафиксированных на одном материальном 
носителе, если материальный носитель не позволяет осуществлять обработку ПДн отдельно 
от других зафиксированных на том же носителе ПДн, применяются следующие меры по 

обеспечению раздельной обработки ПДн:

-  при необходимости использования или распространения определенных ПДн о п е д ы ю  
от находящихся на том же материальном носителе других ПДн осу шее inдиек я 
копирование ПДн, подлежащих распространению или использованию, сносооом. 
исключающим одновременное копирование ПДн, не подлежащих распространению и 
использованию, и используется (распространяется) копия ПДн;

-  при необходимости уничтожения или блокирования части ПДн уничтожается иди 
блокируется материальный носитель с предварительным копированием сведений, не 
подлежащих уничтожению или блокированию, способом, исключающим 
одновременное копирование ПДн, подлежащих уничтожению или блокированию.

2.7.4.Уничтожение или обезличивание ПДн. если это допускается материальным носителем, 
может производиться способом, исключающим дальнейшую обработку них ПДн е 
сохранением возможности обработки иных данных, зафиксированных на материальном 

носителе (удаление, вымарывание).

2 .7 .5 .Правила, предусмотренные п.п.2.7.3-2.7.4 настоящего положения, применяются также к 
случае, если необходимо обеспечить раздельную обработку зафиксированных на o . h i o x i  

материальном носителе ПДн и информации, не являющейся 11Дн.

2.7.6.Документы на бумажных носителях, содержащие ПДн. хранятся раздельно в 

зависимости от целей их обработки.
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2.7.7.Не допускается обработка копий документов субъектов ПДн, содержащих их личную 
фотографию (общегражданский паспорт, водительское удостоверение и г.д.). без их 

согласия. Фотография подлежит удалению с копии документа субъекта ПДн после ее 
создания любым доступным способом (заштриховыванием, закрашиванием, вырезанием и 
т.д.), если ее обработка является избыточной по отношению к цели сбора ПДн.

2.7.8.Документы, содержащие ПДн, формируются в дела в зависимости or цели обработки 
содержащихся в них ПДн. Такие дела имеют внутренние описи документов с указанием цели 
обработки и категории содержащихся ПДн.

2.7.9.При использовании типовых форм документов, характер информации в которых 
предполагает или допускает включение в них ПДн, соблюдаются следующие условия:

-  типовая форма или связанные с ней документы (инструкция по ее заполнению, 
карточки, реестры и журналы) содержат сведения о цели неавтоматизированной 
обработки ПДн, наименование и адрес местонахождения Оператора, фамилию, имя. 
отчество и адрес субъекта ПДн, источник получения ПДн. сроки обработки ПДн. 
перечень действий с ПДн, которые будут совершаться в процессе их обработки, 
общее описание используемых Оператором способов обработки 11Дн;

-  в типовой форме предусматривается поле, в котором субъект ПДн проставляет 
отметку о своем согласии на неавтоматизированную обработку ПДн. при 
необходимости получения письменного согласия на обработку 11Дн:

-  типовая форма составляется таким образом, что каждый из субъектов ПДн. 
содержащихся в документе, имел возможность ознакомиться со своими ПДн. 
содержащимися в документе, не нарушая прав и законных интересов иных субъектов 
ПДн;

-  типовая форма исключает объединение полей, предназначенных для внесения ПДн. 
цели, обработки которых заведомо несовместимы.

2.7.10. Уточнение ПДн при осуществлении их обработки без использования O i l  
производится путем обновления или изменения данных на материальном носителе, а если 
это не допускается техническими особенностями материального носителя, путем фиксации 
на том же материальном носителе сведений о вносимых в них изменениях шоо п\ ie\i 
изготовления нового материального носителя с уточненными 11Дн.

2.7.11. Работники Оператора, хранящие ПДн на бумажных носителях, обеспечивают их 
защиту от несанкционированного доступа и копирования согласно требованиям «11оложепия 
об особенностях обработки ПДн, осуществляемой без использования средств 
автоматизации», утвержденного постановлением Правительства РФ от 15.09.2008 №687

2.8. Особенности автоматизированной обработ ки

2.8.1.Обработка ПДн с использованием СВТ осуществляется в ИСПДн Оператора.

2 .8.2.Состав и характеристики ИСПДн Оператора определяются 11сречнем 11(11Дн

2.8.3.Обмен ПДн при их обработке в ИСПДн Оператора осуществляется по каналам связи 

защита которых обеспечивается путем реализации соответствующих организационных мер и
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(или) путем применения программных и технических средств. Не допускается передача ПДн 
по открытым (незащищенным) каналам связи, таким как телефон, факс и электронная почта.

2.8.4. Машинные носители информации, предназначенные для обработки ПДн. подлежат 
обязательной регистрации и учету в Журнале учета машинных носителей информации.

2.8.5.Права и обязанности работников Оператора, допущенных к работе в ИСПДн 
Оператора, определяются Инструкцией пользователя ИСПДн и другими ЛИЛ Оператора.

2.9. Согласие субъекта ПДн

2.9.1. Обработка ПДн работника Оператора не требует получения его согласия, при условии, 
что объем обрабатываемых Оператором ПДн не превышает установленные 
законодательством РФ перечни, а также соответствует целям обработки, предусмотренным 
трудовым законодательством РФ.

2.9.2. Оператор вправе осуществлять обработку ПДн своего работника без соответствующего 
согласия в случаях, предусмотренных коллективным договором, в том числе правилами 
внутреннего трудового распорядка, соглашением между работником и Оператором, а также в 
случаях, предусмотренных ДНА Оператора, принятыми в порядке, установленном ст. '72 
Трудового кодекса РФ.

2.9.3.Обработка ПДн уволенного работника не требует получения соответствующего 
согласия при условии, что она осуществляется в рамках бухгалтерского и (или) налогового 
учета и соблюдаются сроки, предусмотренные законодательством РФ. После истечения 
сроков, предусмотренных законодательством РФ, личные дела работников Оператора и иные 
документы передаются на архивное хранение, при этом на организацию архивною хранения, 
комплектование, учет и использование архивных документов, содержащих ПДн работников 
Оператора, действие ФЗ «О ПДн» не распространяется.

2.9.4. Обработка ПДн соискателей на замещение вакантных должное! ей и рамках 
правоотношений, урегулированных Трудовым кодексом РФ. предполагас! получение 
согласия соискателей на замещение вакантных должностей на обработку их ПДн на период 
принятия Оператором решения о приеме либо отказе в приеме на работу. Исключение 
составляют случаи, когда от имени соискателя действует кадровое агентство, с которым 
соискатель заключил соответствующий договор, а также при самостоятельном размещении 
соискателем своего резюме в сети Интернет, доступного неограниченному кр\т у лип.

2.9.5.Обработка ПДн лиц, включенных в кадровый резерв, требует получения их согласия, за 
исключением случаев нахождения в кадровом резерве действующих работников Опера юра. 
в трудовом договоре которых определены соответствующие положения Обмзак'.тьпым 
является условие ознакомления лица, включаемого в кадровый резерв с условиями веления 
кадрового резерва Оператора, сроком хранения его ПДн. а также порядком ею  исключения 
из кадрового резерва.

2.9.6. Обработка ПДн ближайших родственников работников Оператора не ipem ei 
получения их согласия, при условии, что объем обрабатываемых Оператором ПДн не 
превышает объем, предусмотренный унифицированной формой № 1-2. утвержденной 
постановлением Госкомстата РФ от 05.01.2004 № 1 «Об утверждении унифицированных
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форм первичной учетной документации по учету труда и его оплаты», либо в случаях, 
установленных законодательством РФ (получение алиментов, оформление социальных 
выплат и др.).

2.9.7. Письменное согласие субъекта ПДн на обработку его ПДн в себя включает:

-  фамилию, имя, отчество, адрес субъекта ПДн, номер основного документа, 
удостоверяющего его личность, сведения о дате выдачи указанного документа и 
выдавшем его органе;

-  наименование и адрес местонахождения Оператора;
-  цель обработки ПДн;

-  перечень ПДн, на обработку которых дается согласие;

-  пункт о согласии субъекта ПДн на включение его ПДн в общедоступные источники 
ПДн (в том числе справочники, адресные книги), с указанием состава включаемых 
ПДн (при необходимости);

-  наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработ к\ 
ПДн по поручению Оператора, если обработка будет поручена такому лицу;

-  перечень действий с ПДн, на совершение которых дается согласие, общее описание 
используемых Оператором способов обработки ПДн;

-  срок, в течение которого действует согласие, а также способ его отзыва, если иное не 
установлено федеральным законом;

-  подпись субъекта ПДн.

2.9.8.Получение согласия субъекта ПДн на обработку его ПДн в письменной форме 
требуется в случае, если:

-  Оператор осуществляет передачу его ПДн третьим лицам, не установленную 
законодательством РФ;

-  Оператор формирует (организует) общедоступные источники ПДн (в том числе 
справочники, адресные книги), не установленные законодательством РФ:

-  Оператор намеревается получать его ПДн от третьих лиц. в том числе направлять 
запросы по прежним местам работы для уточнения или получения дополнительных 
сведений;

-  Оператор осуществляет обработку специальных категорий ПДн. за исключением 
случаев, когда обработка специальных категорий ПДн допускается без согласия 
субъекта ПДн в соответствии с ФЗ «О ПДн»:

-  Оператор осуществляет обработку биометрических ПДн. за исключением случаев, 
когда обработка биометрических ПДн допускается без согласия субъекта ПДн в 
соответствии с законодательством РФ о государственной службе, о порядке выезда и 
въезда в РФ и другими НПА РФ;

-  Оператор осуществляет трансграничную передачу его ПДн на территории 
иностранных государств, не обеспечивающих адекватной защиты его прав.

2.9.9. В случаях, предусмотренных законодательством РФ. согласие на обработку ПДн 
субъекта ПДн дает его законный представитель.
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2.9.10. Субъект ПДн имеет право в любое время отозвать данное ранее согласие на oopaooi к\ 

его ПДн.

2.9.11. Субъект ПДн имеет право в любое время потребовать от Оператора исключить 
сведения о нем из созданных ранее общедоступных источников ПДн (в том числе 
справочников, адресных книг). Сведения о субъекте ПДн также исключаются из 
общедоступных источников ПДн по решению суда или иных уполномоченных 
государственных органов.

2.9.12. Оператор вправе продолжать обработку ПДн без согласия субъекта ПДн при наличии 
оснований, указанных в п.2.1.6 настоящего положения.

2.10. Поручение обработки

2.10.1. Оператор вправе поручить обработку ПДн другому лицу (далее -  уполномоченное 
лицо) с согласия субъекта ПДн или взять на себя такую обязанность, если иное не 
предусмотрено федеральным законом, на основании заключаемого с этим лицом договора, в 
том числе государственного или муниципального контракта, либо путем п ри н т ия 
соответствующего акта (далее -  поручение оператора).

2.10.2. Поручение оператора предусматривает обязанность уполномоченного лица 
обеспечить безопасность ПДн при их обработке в ИСПДн уполномоченного лица.

2.10.3. Уполномоченное лицо обязано соблюдать принципы и правила обработки ПДн. 
предусмотренные ФЗ «О ПДн».

2.10.4. В поручении оператора определяется перечень действий (операций) с ПДн. которые 
будут совершаться уполномоченным лицом, и цели их обработки, а также указываются 
требования к их защите в соответствии со ст. 19 ФЗ «О 11Дн».

2.10.5. Уполномоченное лицо не обязано получать согласие субъекта ПДн на обработку его 
ПДн.

2.10.6. В случае если Оператор поручает обработку ПДн уполномоченном) диц\. 
ответственность перед субъектом ПДн за действия указанною  лица несет Онера юр. 
Уполномоченное лицо несет ответственность перед Оператором.
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3 . Д о с т у п

3.1. Доступ работников О ператора

3.1.1.К обработке ПДн работников (в том числе уволенных) Оператора в рамках исполнения 
своих служебных (трудовых) обязанностей допускаются:

-  Директор;
-  Начальник ОПКДО;
-  Заместители директора;
-  Специалист по кадрам;
-  Главный бухгалтер;
-  Зам. главного бухгалтера;
-  Бухгалтеры;
-  Заведующий отделением;
-  Заведующий производственной практикой;
-  Архивариус;
-  Диспетчер образовательного учреждения;
-  Педагог доп. образования;
-  Методисты.

3.1.2.К обработке ПДн обучающихся (абитуриентов, студентов, выпускников) и их законных 
представителей в рамках исполнения своих служебных (трудовых) обязанное icii 
допускаются:

-  Директор;
-  Начальник ОПКДО;
-  Заместители директора;
-  Специалист по кадрам;
-  Главный бухгалтер;
-  Зам. главного бухгалтера;
-  Бухгалтеры;
-  Заведующий отделением;
-  Заведующий производственной практикой;
-  Архивариус;
-  Диспетчер образовательного учреждения;
-  Педагог доп. образования;
-  Методисты;
-  Преподаватели.

3.1.3.К обработке ПДн соискателей в рамках исполнения своих служебных (трудовых) 
обязанностей допускаются:

-  Директор;
-  Руководители структурных подразделений:
-  Специалист по кадрам.
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3.1.4. К обработке ПДн индивидуальных предпринимателей в рамках исполнения своих 

служебных (трудовых) обязанностей допускаются:

-  Директор;

-  Начальник ОПКДО;
-  Главный бухгалтер;
-  Зам. главного бухгалтера;
-  Бухгалтеры;
-  Главный специалист по закупкам.

3.1.5. К обработке ПДн физических лиц, с которыми заключен договор гражданско- 
правового характера, в рамках исполнения своих служебных (трудовых) обязанностей 

допускаются:

-  Директор;
-  Заместители директора;
-  Начальник ОПКДО;
-  Главный бухгалтер;
-  Зам. главного бухгалтера;
-  Бухгалтеры;
-  Методисты.
-  Главный специалист по закупкам.

3.1.6. Допуск работников Оператора к обработке ПДн на бумажных носителях и (или) в 
ИСПДн Оператора осуществляется на основании приказа директора.

3.1.7.Доступ к ПДн на бумажных носителях предоставляется работникам Оператора в 
соответствии с Перечнем работников, допущенных к неавтоматизированной обработке 11Дн.

3.1.8.Доступ к ПДн в ИСПДн Оператора предоставляется работникам Оиерагорн в 
соответствии с Положением о разграничении прав доступа к ресурсам И( ПДн и перечнями 

прав доступа к ресурсам ИСПДн.

3.1.9.Работники Оператора получают доступ к ПДн исключительно в объеме, необходимом 
для выполнения своих служебных(трудовых) обязанностей.

3.1.10. Доступ к ПДн предоставляется работнику Оператора после:

1. Подписания им заявления о неразглашении ПДн.
2. Его ознакомления с настоящим положением и принятыми в соответствии с ним J1IIA 

Оператора, регламентирующими обработку и защиту ПДн в части, его касающейся
3. Прохождения вводного инструктажа по защите ПДн и первичного iincip>кшжа пи 

работе в ИСПДн (в случае допуска к обработке ПДн в ИС 11Дн).

3.1.11. Указанные в п.п.3.1.7-3.1.8перечни разрабатываются и пересматриваю гея Комиссией 
по мере необходимости (изменение организационно-штатной структуры, введение новых 
должностей и т.п.) на основании заявок руководителей структурных подразделений.
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3.1.12. Лицу, не включенному в Перечень работников, допущенных к неавтоматизированной 
обработке ПДн и (или) Перечень прав доступа к ресурсам ИСПДн, но которому необходим 
разовый или временный доступ к ПДн в связи с исполнением служебных (трудовых) 
обязанностей, приказом директора предоставляется такой доступ на основании письменного 
мотивированного запроса указанного лица или его непосредственного руководителя.

3.1.13. Работники Оператора, в обязанности которых входит ведение документов, 
содержащих ПДн, обеспечивают каждому субъекту ПДн возможность ознакомления с его 
ПДн, если иное не предусмотрено законодательством РФ.
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3.2. Доступ субъектов ПДн

3.2.1.В процессе своей деятельности Оператор непрерывно взаимодействует с субъектами 
ПДн в рамках осуществления уставных обязанностей и функций, а также исполнения 
договорных обязательств, требуя от них поддержания сведений о себе и актуальном 
состоянии.

3.2.2. Субъект ПДн имеет право на получение сведений о наличии у Оператора ПДн. а также 
на ознакомление с ними, в том числе на безвозмездное получение копии любой записи, 
содержащей его ПДн, за исключением случаев, предусмотренных законодательством РФ.

3.2.3. Субъект ПДн имеет право запрашивать у Оператора следующие сведения:

-  подтверждение факта обработки ПДн Оператором;
-  правовые основания и цели обработки ПДн;
-  используемые Оператором способы обработки ПДн;
-  наименование и местонахождение Оператора, сведения о лицах (за исключением 

работников Оператора), имеющих доступ к ПДн, или которым могут быть раскрыты 
ПДн на основании договора с Оператором или федерального закона;

-  обрабатываемые ПДн, относящиеся к соответствующему субъекту ПДн. источник их 
получения, если иной порядок представления таких данных не предусмотрен 
федеральным законом;

-  сроки обработки ПДн, в том числе сроки их хранения;
-  порядок осуществления субъектом ПДн прав, предусмотренных законодательством 

РФ;
-  информацию об осуществленной или о предполагаемой трансграничной передаче 

ПДн;

-  наименование или фамилию, имя. отчество и адрес лица, осуществляюшс! о обработ к\ 
ПДн по поручению Оператора, если обработка поручена или будет поручена таком \ 
лицу;

-  иные сведения, предусмотренные законодательством РФ.

3.2.4.Право субъекта ПДн на доступ к своим ПДн ограничивается в случае нарчмення при 
таком доступе конституционных прав и свобод третьих лиц.

3.2.5.Право на получение информации, касающейся обработки ПДн. закрепляется ?а 
субъектом ПДн с момента заключения им договора с Оператором или иного взаимодействии 
и действует на протяжении всего срока обработки ПДн (включая хранение), 
предусмотренного действующим законодательством РФ.

3.2.6.Сведения, указанные в п.3.2.3 настоящего положения, предоставляются субъекту ПДн 
или его законному представителю Оператором при обращении, либо при получении 
письменного запроса от него или его законного представителя.

3.2.7.Письменный запрос субъекта ПДн удостоверяется следующими докумешами:

-  общегражданским паспортом -  в случае непосредственного обращения субъекта 11Дн 
с запросом;
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-  нотариально заверенной подписью -  в случае направления почтового запроса:

-  документом, подтверждающим полномочия законного представителя субъекта ПДн.
в случае направления запроса от законного представителя субъекта ПДн. При этом 
непосредственно запрос должен быть удостоверен одним из вышеперечисленных 
способов.

3.2.8. Принципы реагирования на обращения (запросы) субъектов ПДн и их законных 
представителей определяются Регламентом реагирования на обращения (запросы) субъектов 
ПДн.

3.2.9.Сведения, указанные в п.3.2.3 настоящего положения, предоставляются с\бьект\ ПДн 
или его законному представителю в доступной форме, и в них не должны содержап.ся 11Дн. 
относящиеся к другим субъектам ПДн, за исключением случаев, если имеются шконпыс 
основания для раскрытия таких ПДн.

3.2.10. Все поступившие письменные запросы субъектов ПДн и их законных представителей 
регистрируются ответственным за реагирование на обращения (запросы) субьектов ПДн в 
Журнале учета обращений (запросов) субъектов ПДн. а затем направляются компетентному 
работнику Оператора для подготовки ответа субъекту ПДн не позднее пяти рабочих дней с 
момента их поступления.

3.2.11. Ответ в письменной форме на запрос субъекта ПДн формируется компетент ным 
работником Оператора, подписывается директор в течение десяти рабочих дней с латы 
поступления запроса и отправляется ответственным за реагирование на обращения (запросы) 
субъектов ПДн в срок, не превышающий грех рабочих дней, в адрес субъекта ПДн через 
отделение почтовой связи заказным письмом с уведомлением о вручении или курьером 
(непосредственно в руки адресату под подпись).

3.2.12. Сведения о работниках Оператора (ФИО. должность и рабочий телефон), которые 
имеют доступ к ПДн, обрабатываемым по поручению третьей стороны, предоставляются 
субъектам ПДн исключительно при направлении ими письменного запроса в адрес 
Оператора.

3.2.13. Субъект ПДн вправе требовать от Оператора уточнения своих ПДн. их блокирования 
или уничтожения в случае, если ПДп являются неполными, устаревшими, неточными, 
незаконно полученными или не являются необходимыми для заявленной цели обработки, а 
также принимать предусмотренные законом меры по защите своих прав.

3.2.14. Субъект ПДн в случае отказа работника Оператора исключить п ш исправим, 
неполные, неточные или незаконно полученные ПДн имеет право заявить в письменной 
форме директору о своем несогласии, обосновав соответствующим образом u i k o c  

несогласие. ПДн оценочного характера субъект ПДн имеет право дополни п. ^явлением, 
выражающим его собственную точку зрения.

3.3. Доступ третьих лиц

3.3.1.Доступ третьих лиц к ПДн осуществляется только с письменного согласия субъекта 
ПДн, за исключением случаев, когда такой доступ необходим в целях предупреждения 
угрозы жизни и здоровью субъекта ПДн или других лиц. и иных случаев, установленных
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законодательством РФ, в минимальных объемах и только в целях выполнения задач, 
соответствующих объективной цели сбора этих данных.

3.3.2.ПДн предоставляются законным представителям субъектов ПДн в порядке, 
установленном законодательством РФ. при этом предоставляются только те ПДн. которые 
необходимы для выполнения указанными представителями их функций.

3.3.3.Предоставление ПДн третьим лицам допускается с согласия субъекта ПДн при 
следующих условиях:

1. Лица, получающие ПДн, будут предупреждены о возможности использования 
получаемых сведений лишь в целях, для которых они сообщаются, и будут обязаны 
соблюдать это правило.

2. Доступ к ПДн будет предоставлен только специально уполномоченным должностным 
лицам, определенным приказом, которым такой доступ необходим для выполнения 
служебных (трудовых) обязанностей.

3.3.4. Предоставление ПДн работников Оператора третьим лицам без их согласия 
допускается:

-  в целях предупреждения угрозы их жизни и здоровью, а также к случаях, 
установленных федеральными законами;

-  в рамках их обязательного медицинского и социального страхования, в порядке, 
установленном федеральными законами, в частности Федеральным шконом oi 
15.12.2001 № 167-ФЗ «Об обязательном пенсионном страховании в РФ». 
Федеральным законом от 16.07.1999 № 165-ФЗ «Об основах обязательного 
социального страхования», Федеральным законом от 29.11.2010 № Э26-ФЗ «Об 
обязательном медицинском страховании в РФ»;

-  в случаях, связанных с их командированием в рамках выполнения ими служебных 
(трудовых) обязанностей в соответствии с «Правилами оказания гостиничных услут к 
РФ», утвержденными постановлением Правительства РФ от 25.04.1997 N" 4()(). 1111А и 
сфере транспортной безопасности;

-  в случаях предоставления их ПДн в налоговые и профсоюзные органы, военные 
комиссариаты в соответствии с законодательством РФ;

-  при получении, в рамках установленных полномочий, мотивированных шпросои 
органов прокуратуры, правоохранительных органов, органон безо нас нос ги. oi 
государственных инспекторов труда при осуществлении ими государственною 
надзора и контроля за соблюдением трудового законодательства и иных органов, 
уполномоченных запрашивать о них информацию в соответствии с компетенцией, 
предусмотренной законодательством РФ;

-  в рамках открытия и (или) обслуживания их платежных карт для начисления 
заработной платы, при условии соблюдения одного из следующих условий:

о договор на выпуск банковской карты заключался напрямую с работником 
Оператором и содержит положения, предусматривающие предоставление 
Оператором его ПДн;
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о Оператор имеет доверенность на представление интересов работника при 
заключении договора с кредитной организацией на выпуск банковской карты и 

ее последующее обслуживание; 
о соответствующая форма и система оплаты труда прописана в коллективном 

договоре.

3.3.5. Предоставление ПДн обучающихся и их законных представителей третьим лицам без 
их согласия допускается:

-  в целях предупреждения угрозы их жизни и здоровью, а также к случаях, 
установленных федеральными законами;

-  в рамках образовательного процесса, в порядке, установленном федеральными 
законами, в частности Федеральным законом от 29.12.2012 № 273-Ф3 «Об 
образовании в РФ»;

-  при получении, в рамках установленных полномочий, мотивированных запросов 
органов прокуратуры, правоохранительных органов, органов безопасности и иных 
органов, уполномоченных запрашивать информацию в соответствии с компетенцией, 
предусмотренной законодательством РФ.

3.3.6.Ответы на правомерные письменные запросы сторонних организаций даются с 
разрешения директора в письменной форме, в объеме, не допускающем разглашения 
излишних ПДн.

3.3.7. В случае поступления запросов от сторонних организаций, не обладающих 
соответствующими полномочиями, Оператор обязан получить согласие субъекта ПДн на 
предоставление его ПДн и предупредить лицо, получающее ПДн. о том. что чти данные 
могут быть использованы лишь в целях, для которых они сообщены, а также требовать oi 
этого лица подтверждения того, что это правило будез (было) соблюдено.

3.3.8. Сведения о работающем или уже уволенном работнике Оператора предоставляюк я  
сторонней организации только на основании письменного запроса на бланке шкои 
организации, с приложением копии нотариально заверенного заявления работника.

3.4. Общедоступные источники

3.4.1. В соответствии с пп.з п.1 ч.2 и ч.З ст.29 Федерального закона от 29.12.2012 № 273 «Об 
образовании в РФ» сведения о персональном составе педагогических работников Оператора 
с указанием уровня образования, квалификации и опыта работы подлежаi размещению па 
официальном сайте Оператора в сети «Интернет» и обновлению в течение юсизи дней со 
дня их создания, получения или внесения в них соответствующих изменений.

3.4.2.Порядок размещения и обновления информации на официальном сайте Оператора в 
сети «Интернет» устанавливается «Правилами размещения в сети Интерне! и обнов 1снпя 
информации об образовательном учреждении», утвержденными пооановдснисм 
Правительства РФ от 18.04.2013 № 343.

3.4.3. Размещение каких-либо дополнительных сведений о работниках Оператора, не 
указанных в п.п.Ошибка! Источник ссылки не найден.3.4.1 настоящего положения, на



27

официальном сайте Оператора в сети «Интернет» осуществляется с их письменного 

согласия.

3.4.4.Оператор не осуществляет формирование общедоступных источников ПДн (в г.ч. 
справочников, адресных книг), установленных ст.8 ФЗ «О ПДн».
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4. Защита

4.1. Общие сведения

4.1.1. Оператор самостоятельно определяет состав и перечень мер. необходимых и 
достаточных для обеспечения безопасности ПДн, в соответствии с требованиями 
действующего законодательства РФ в области ПДн.

4.1.2. Кроме мер по обеспечению безопасности ПДн, установленных законодательством РФ. 
Оператор вправе разрабатывать и внедрять собственные меры, не противоречащие 
требованиям законодательства РФ.

4.1.3.Меры по обеспечению безопасности ПДн принимаются Оператором для защиты ПДн 
от неправомерного или случайного доступа к ним. уничтожения, изменения, блокирования, 
копирования, предоставления, распространения ПДн. а также от иных неправомерных 
действий в отношении ПДн.

4.1.4.Защита обрабатываемых Оператором ПДн обеспечивается за счет собственных с реле i н 
в порядке, установленном законодательством РФ.

4.1.5.Защита ПДн представляет собой динамический технологический процесс, 
предупреждающий нарушение конфиденциальности, целостности и доступности ПДн и. в 
конечном счете, обеспечивающий необходимые уровни их защищенности при обработке к 
ИСПДн Оператора, определенные Комиссией с учетом возможного вреда субъектам ПДн. 
объема и содержания обрабатываемых ПДн и актуальности угроз их безопасности.

4.1.6.Порядок проведения конкретных мероприятий по защите ПДн с использованием или 
без использования СВТ определяется приказами директора и иными ЛИЛ Оператора.

4.2. Организационное обеспечение

4.2.1. В целях организации и проведения работ по обеспечению безопасност и ПДн ( )п ератра  
приказом директора назначаются:

-  Комиссия, ответственная за разработку и осуществление мероприятий по 
обеспечению безопасности ПДн, поддержание необходимого уровня шшишснносш 
ПДн при их обработке в ИСПДн Оператора, обучение работников Оператора 
вопросам защиты ПДн, а также принятие мер. направленных на обеспечение 
выполнения Оператор обязанностей, предусмотренных ФЗ «О ПДн» и принятыми в 
соответствии с ним НПА;

— Администратор ИСПДн, ответственный за установку, настройку, администрирование 
и обслуживание программного обеспечения и СВТ. применяемых Оператором для 
обработки ПДн.

4.2.2. Комиссия для установки, настройки и администрирования СЗИ уполномочена 
привлекать администратора ИСПДн или на договорной основе юридических тин и 
индивидуальных предпринимателей, имеющих лицензию на осуществление лея ie тьности но 
технической защите конфиденциальной информации.
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4.2.3. Председатель Комиссии назначает лиц из членов Комиссии, ответственных за 
соблюдение требований настоящего положения и других ЛНА Оператора, 
регламентирующих обработку и защиту ПДн.

4.3. Система защиты

4.3.1.Безопасность ПДн при их обработке в ИСПДн Оператора обеспечивается Комиссией с 
помощью СЗПДн, включающей в себя организационные и (или) технические меры, к том 
числе посредством применения СЗИ, прошедших в установленном порядке процед\р\ 
оценки соответствия, определенные с учетом актуальных УБПДн. ИГ. используемых и 
ИСПДн и их экономической целесообразности.

4.3.2.Создание СЗПДн осуществляется в несколько стадий:

I. Предпроектная стадия, включающая предпроектное обследование ИСПДн Оператора 
и разработку технического (частного технического) задания на создание СЗПДн.

II. Стадия проектирования (разработки эскизного (технического) проекта) СЗПДн в 
составе ИСПДн Оператора.

III. Стадия ввода в действие СЗПДн, включающая опытную эксплуатацию и приемо­
сдаточные испытания СЗИ, а также оценку соответствия ИСПДп Оператора 
требованиям безопасности информации.

4.3.3.Выбор мер по обеспечению безопасности ПДн. необходимых для нейтрализации 
актуальных УБПДн и обеспечения установленных Правительством РФ уровней 
защищенности ПДн при их обработке в ИСПДн Оператором, осуществляется Комиссией н 
соответствии с требованиями Правительства РФ и методическими документами Ф С 'Г Ж  
России и оформляется актом.

4.3.4.Оценка эффективности реализованных в рамках СЗПДн мер по обеспечению 
безопасности ПДн проводится Оператором самостоятельно или с привлечением на 
договорной основе юридических лиц и индивидуальных предпринимателей, имеющих 
лицензию на осуществление деятельности по технической защите конфиденциальной 
информации, не реже одного раза в три года.

4.3.5. Ремонтно-восстановительные работы СВТ и (или) защиты информации проводятся под 
контролем председателя Комиссии с привлечением администратора ИСПДн. 1$ случае 
необходимости, ремонт СВТ и (или) защиты информации проводится с при»лечением ни 
договорной основе юридических лиц и индивидуальных предпринимателей е eoeiau ieiinevi 
акта выполненных работ.

4.3.6.Совершенствование СЗПДн осуществляется по мере необходимости и можем 6м и. 
обусловлено:

-  изменением законодательства РФ в области 11Дн:
-  изменением процессов обработки ПДн Оператора;
-  изменением актуальности УБПДн;

-  результатами внешних мероприятий по контролю и надзору за обработкой ПДн 
Оператора, проводимых уполномоченными органами;

-  результатами внутренних мероприятий по контролю защиты 11Дн Опера юра:
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-  результатами рассмотрения жалоб и (или) запросов субъектов IЩн.

4.4. Основные меры

4.4.1. Безопасность ПДн при их обработке Оператором обеспечивается:

1. Организационно:
A) планированием мероприятий по обеспечению безопасности ПДн;
Б) разработкой и вводом в действие J1HA, регламентирующих обработку и защиту 

ПДн Оператором;
B) проведением периодических внутренних мероприятий по контролю 

обеспечения защиты ПДн и соответствия обработки ПДн Оператора 
требованиям ФЗ «О ПДн» и принятых в соответствии с ним HI IA;

Г) оценкой вреда, который может быть причинен субъектам ПДн в случае 
нарушения ФЗ «О ПДн», соотношением указанного вреда и принимаемых 
Оператором мер, направленных на обеспечение выполнения обязанностой. 
предусмотренных ФЗ «О ПДн»;

Д) определением УБПДн при их обработке в ИСПДн Оператора;
Е) выделением помещений для обработки ПДн и разграничением прав доступа в 

них работников Оператора;
Ж) хранением материальных носителей ПДн в условиях, исключающих 

несанкционированный доступ к ним (в запираемых шкафах, сейфах и г.д.):
3) учетом машинных носителей информации и их хранением в условиях, 

исключающих их хищение, подмену и уничтожение;
И) разграничением прав доступа работников Оператора к ПДн и их материальным 

носителям;
К) регулярным обучением работников Оператора вопросам зашиты ПДн:
JI) возложением персональной ответственности на работников Оператора за 

нарушение порядка обработки и (или) требований к защите 11Дн.
2. Физически:

A) установкой металлических дверей в помещения, и которых вслскя oopaooiKa 
ПДн;

Б) установкой металлических решеток на оконные проемы в помещения, в 
которых ведется обработка ПДн, находящиеся на первом и последнем пажах 
здания Оператора;

B) установкой опечатывающих устройств на двери помещений, в которых ведется 
обработка ПДн;

Г) размещением СВТ, обрабатывающих ПДн, в условиях, исключающих 
несанкционированный доступ к ним (в запираемых помещениях и др.);

Д) установкой охранной и (или) пожарной сигнализаций в помещения, в которых 
ведется обработка ПДн.

3. Технически:
А) разграничением прав доступа работников Оператора к CB I. информационным 

ресурсам, программным средствам обработки и защиты 11Дн:
Б) регистрацией и контролем действий работников Оператора в ИСМДн 

Оператора;
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В) применением в ИСПДн Оператора СЗИ, прошедших в установленном порялкс 
процедуру оценки соответствия, в случаях, когда применение таких средств 

необходимо для нейтрализации актуальных УБПДн;
Г) резервированием СВТ ИСПДн и резервным копированием ПДн;
Д) использованием защищенных каналов связи.
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5. Ответственность

5.1. Председатель Комиссии несет персональную ответственность за обеспечение 
безопасности ПДн при их обработке Оператором, организацию и поддержание СЧПДн 
Оператора.

5.2. Члены Комиссии несут персональную ответственность за своевременное и качественное 
исполнение возложенных на них задач и функций в соответствии с ЛИЛ Оператора, 
регламентирующими обработку и защиту ПДн.

5.3. Работники Оператора, виновные в нарушении норм обработки и защиты ПДн. 
определенных законодательством РФ и ЛНА Оператора несут дисциплинарную, 
гражданскую, административную, уголовную и иную ответственность, предусмотренную 
законодательством РФ.

5.4. Разглашение охраняемой законом тайны (государственной, коммерческой, врачебной, 
служебной и иной), ставшей известной работнику Оператора в связи с исполнением 
служебных (трудовых) обязанностей, в том числе разглашение ПДн. влечет расторжение 
трудового договора с работником по инициативе работодателя (ст.81 ТК РФ) и наложение 
административного штрафа на должностное лицо в размере, предусмотренном колекеом РФ 
об административных правонарушениях (ст. 13.14 КоАП РФ).

5.5. Неисполнение или ненадлежащее исполнение работником Оператора возложенных на 
него обязанностей и функций по соблюдению установленного порядка обработки и защиты 
ПДн влечет замечание, выговор или увольнение работника по соответствующим основаниям 
(ст. 192 ТК РФ).

5.6. Нарушение установленного законом порядка сбора, хранения, использования и 
распространения ПДн влечет предупреждение или наложение административного штрафа на 
должностное лицо в размере, предусмотренном кодексом РФ об административных 
правонарушениях (ст. 13.11 КоАП РФ).

5.7. Незаконный сбор или распространение сведений о частной жизни лица, составляющих
его личную или семейную тайну, без его согласия, либо распространение этих сведений к
публичном выступлении, публично демонстрирующемся произведении или среде i ка\
массовой информации влечет наказание в соответствии с Уголовным кодексом РФ  (ei | г  
УК РФ).

5.8. Неправомерный отказ в предоставлении собранных в установленном порядке ПДн либо 
предоставление неполных или заведомо ложных сведений, если эти деяния причинили вред 
правам и законным интересам субъекта ПДн, влечет наказание в соответствии е кодексом РФ  
об административных правонарушениях и Уголовным кодексом РФ  (ет.5.3‘) КоАП РФ  
ст. 140 УК РФ).

5.9. Неправомерный доступ к охраняемой законом компьютерной информации, i.e. 
информации на машинном носителе, в электронно-вычислительной машине, системе 
электронно-вычислительных машин или сети, если это деяние повлекло \ нич т л е н и е  
блокирование, модификацию либо копирование информации, нарушение р а б о т



машины, системы электронно-вычислительных мам 

в соответствии с Уголовным кодексом РФ (ст.272 УК РФ).
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